
(privé versie met privé data verzonden als niet-openbaar,  

hieronder de openbare versie die namens Stichting Pangea wordt ingediend: ) 

 

hoi, wij willen graag: 

- geen informatie ongezien met het buitenland delen. (zie de Facebookgroep: Nederlanders 

Geweigerd in de VS, Nederlanders die dankzij dat hun telefoon aan de grens gelezen wordt, op 

verdenkingen worden geweigerd, zoals iets banaals als: een foto van een tankstation met een briefje 

“Help Wanted”). 

- meer advies met afstemming met bv Privacy groepen (Europese of Nationale), zoals Bits of Freedom 

(Edri, Buro jansen, Stichting NL-net, ROS, Stichting Art & Technology, Manifestations, Tactical 

Technology, etc).  

- Bescherming van onze Klokkenluiders, priesters, artsen, journalisten, anti-corruptie onderzoekers, 

kunstenaars, etc. OOK in de Handelsregister wet (dat is op dit moment een ramp: check violavirus.nl 

voor het anti corruptie onderzoek dat onlangs leidde tot opstappen van Franse ministers, maar de 

KvK reageert dat geen adressen afgeschermd mogen worden, en publiceerde zelfs de prive data op 

hun Facebook wall.. bizar. KvK adviseert nu BN’-ers, anti-corruptie onderzoekers, etc aan om een 

onjuist-adres op te geven). 

- wij willen ook niet dat die apparaten zomaar gehackt mogen worden, moet net als bij een 

huiszoekingsbevel een niet zomaar toegankelijke optie zijn. 

- vergeet niet dat 1 op de 5 vrouwen ooit aangifte deed van aanranding vaak in combinatie met 

mishandeling of stalking. Op moment dat er veel toegang tot data is, is stalking makkelijker 

geworden.  

- Besef ook dat in Nederland Alle Databases lek zijn: sommigen van ons hebben altijd een 

vriend/collega/oom die voor mij eens wil kijken in CJIB, Politie, Overheid of andere databases. Daar 

moet dus rekening mee gehouden worden: waar mensen werken kan je data niet veilig opslaan, ook 

al schrijf je daar nog zoveel protocollen voor, of haal je de data zelfs offline, het werkt niet (zie 

Stuxnet in Iran: dat was ook een offline systeem). Kortom: niet alles verzamelen, niet alles opslaan, 

niet alles kunnen hacken, niet alles delen. Alleen uitzonderlijk gericht, niet met een zgn "Sleepnet". 

We weten sinds de Snowden files dat een van de hoofdtaken van ambassades is: spionage, bron 

hieronder* 

- Als je dan toch bepaalde data opslaat: alleen Nederlandse Crypto, op Nederlandse servers, met 

goede check (doorlopende check ivm overnames) dat het bedrijf in Nederlandse handen is, geen VS 

of andere belangen (zie wat er nu met DNA tests van o.a. 23andme gebeurt, en hoe Amazon 

Datacenters in Europa adverteren gericht op data van Europese ziekenhuizen met de valse belofte 

dat "de data onder Europese regelgeving valt en dus veilig is", dat klopt niet. Het bedrijf is in 

Amerikaanse handen, dus Amerika kan alles opvragen (volgens alle experts, juristen, EU, etc) 

- we merken dat we  geen grapjes meer maken in de buurt van telefoons: een ernstige belemmering 

van vrijheden. 



-Wat voor wereld zijn we nu aan het opbouwen? En we gaan er altijd vanuit dat onze overheid tot in 

het eind van de dagen te vertrouwen is, maar wat als ze ooit verandert? Dan hebben we een systeem 

aangelegd waarvan een totalitaire staat alleen maar van kan dromen (en daar hebben veel van ons 

dus nu al last van).  

 

In de bijlage heb ik nog een aantal quotes, statistieken en brondocumenten bijgesloten: klik op 

www.sandwoman.com/wiv.ppt . Iedere pagina daarvan dient behandeld te worden als onderdeel 

van de consultatie, niet als bijlage. Eigenlijk wilden we ook de cinema uploaden, maar hieronder de 

links, met name de eerste pagina is het meest relevant.  

De documenten zijn een verzameling van het onderzoek dat we maandenlang gedaan hebben als 

voorbereiding voor het Sleepwetfestival www.sleepwetfestival.nl  

Het is goed om de resultaten van dit onderzoek mee te nemen.   

 

 

EEI Classification : SECRET//NOFORN 

Originator EEI Classification : SECRET//REL TO USA, AUS, CAN, GBR, NZL 

EEI Title : (U//FOUO) Foreign Contracts/Feasibility Studies/Negotiations 

Question(s) : 

1. (S//REL TO USA, AUS, CAN, GBR, NZL) Report impending French contract proposals or feasibility 

studies and negotiations for international sales or investments in major projects or systems of 

significant interest to the foreign host country or $200 million or more in sales and/or services, 

including financing information or projects of high interest including: 

A. Information and telecommunications facilities networks and technology? 

B. Electric power, natural gas, and oil facilities and infrastructure to include nuclear power and 

renewable energy generation? 

C. Transportation infrastructure and technology to include ports, airports, high-speed rail, and 

subways? 

D. Environmental technologies used domestically and for export? 

E. Health care infrastructure, services, and technologies, including biotechnology developments?” 

 

http://www.sandwoman.com/wiv.ppt
http://www.sleepwetfestival.nl/


 

Data gebruik in het Middellandse zeegebied: op facial kenmerken ben je al verdacht als je een 

baardje draagt ;) Geen grap. www.Faception.com    

http://www.faception.com/


 

Statistieken over data-lekken: hoe vaak komt het eigenlijk voor? 

 



Dit komt uit de gelekte bestanden via Snowden: een opdracht aan het Consulaat in Parijs, waar wij 

dachten dat die vooral toeristen en expats aan paspoorten hielpen, bleek een belangrijke taak te zijn: 

spionage in voordeel van Amerikaanse bedrijven. 

 

Waar wordt die data dan voor gebruikt? Je hebt toch niks te verbergen? Nou, wat als je Health 

Insurance ineens omhoog gaat als je veel pizza eet? Slaat die data ook op dat je dat alleen elke keer 

voor het zwemmen doet en juist dat extra voedsel dan nodig hebt? Kleine kans. 

Slide is van Tactical Tech (die was mede verantwoordelijk, samen met XXX voor het Cambridge 

Analytica onderzoek in Kenya) 

 



 
 

1 van de sprekers tijdens het programma:  

Professor Kees van der Pijl: https://youtu.be/mZ-yqEVq7D4   ( Kees van der Pijl is professor 

emeritus, University of Sussex, en actief in OorlogIsGeenOplossing.nl en het Comité van 

Waakzaamheid tegen Herlevend Fascisme. ) 

Domenique Himmelsbach de Vries: over persoonsverwisseling die jarenlang niet opgelost werd door 
de politie:  https://www.omroepgelderland.nl/nieuws/2308789/Kunstenaar-keer-op-keer-voor-de-
rechter-door-identiteitsverwisseling 
 
 
Cinema programma: 

 

 

 
Nothing to Hide (Eng, 2017, 126min) https://www.youtube.com/watch?v=M3mQu9YQesk  
Leuk! met subtitels (tip BOF, en veel internationale onderzoekers) 
 
 
Crowd Sourced Intelligence Agency https://vimeo.com/150759598  laat je zien hoe het is 

om aan de andere kant van Twitter te zitten en een intelligence agent te zijn. (ik heb ergens 
de video file ondertiteld in het Nederlands) 10 min 
 
Ian Curtis: Hypernormalisation (hoe wij alles maar “normaal” beginnen te vinden omdat er 
geen weerstand tegen de overheid mogelijk lijkt) 
https://www.youtube.com/watch?v=fh2cDKyFdyU 
 
BOF: Liegen met Grafieken (ook tijdens bonte avond) 
https://media.bof.nl/mediadrop.fcgi/media/bba2016-liegen-met-grafieken  
 
NTR - Kijken in de Ziel: Militairen (tip van de MIVD om inzicht in het veiligheidsdomein te 
vergroten) 
 
Philip K Dick: Electric Dreams: Safe and Sound S01 E09 over Privacy in de toekomst en 
consequenties voor activisten. 

https://youtu.be/mZ-yqEVq7D4
https://www.omroepgelderland.nl/nieuws/2308789/Kunstenaar-keer-op-keer-voor-de-rechter-door-identiteitsverwisseling
https://www.omroepgelderland.nl/nieuws/2308789/Kunstenaar-keer-op-keer-voor-de-rechter-door-identiteitsverwisseling
https://www.youtube.com/watch?v=M3mQu9YQesk
https://vimeo.com/150759598
https://www.youtube.com/watch?v=fh2cDKyFdyU
https://media.bof.nl/mediadrop.fcgi/media/bba2016-liegen-met-grafieken


 
 
Panopticon - de docu over jouw privacy (die laat zien hoe de Duitsers erin staan: Stasi 
verleden en veel meer wantrouwen tegen de overheid: die zouden nooit zo’n wet willen) 
https://vimeo.com/52165457 (alleen online te zien) 
 
 
 
https://decorrespondent.nl/sprekers/mauritsmartijn  “Facebook versus Google”  (ook leuk 
filmpje over privacy en veranderende statements op deze site!) 
 
https://www.youtube.com/watch?v=Lnb92IKtp0Y  Volkskrant- een beetje encryptie bestaat 
niet (kort) 
 
 

 

 

 

 

Overig: 
 

Do Not Resist: laat zien wat de politie doet wanneer ze army-scale tools 
krijgen  https://youtu.be/4Zt7bl5Z_oA    (film of trailer?) 
 
Wat is de Sleepwet (volgens Denk): https://youtu.be/sQbpBbL2R9A  
 
Wat is de Aftapwet volgens RTL nieuws: https://youtu.be/rUqX6dopqr4   
 
 
 
 
 
Deelnemers filmpje: 
 
Data Poker:  https://vimeo.com/221147623    https://youtu.be/gQkwN68A27g   
 
Domenique Himmelsbach de Vries  https://youtu.be/108sQlbjeK4  over persoonsverwisseling 
en hoe de politie dat jarenlang niet opgelost kreeg. 
 
Loesje: https://youtu.be/jI3fzAZ05TI  
 
 
Stuxnet film: Zero Days https://youtu.be/JhkXSg9KQE8     
 
Snowden film: laat zien wat de overheid met die onbeperkte data 
doet   https://youtu.be/QlSAiI3xMh4  
 
 
website: https://www.volkskrant.nl/kijkverder/2017/sleepnet/  
 
 
 

https://vimeo.com/52165457
https://decorrespondent.nl/sprekers/mauritsmartijn
https://www.youtube.com/watch?v=Lnb92IKtp0Y
https://youtu.be/4Zt7bl5Z_oA
https://youtu.be/sQbpBbL2R9A
https://youtu.be/rUqX6dopqr4
https://vimeo.com/221147623
https://youtu.be/gQkwN68A27g
https://youtu.be/108sQlbjeK4
https://youtu.be/jI3fzAZ05TI
https://youtu.be/JhkXSg9KQE8
https://youtu.be/QlSAiI3xMh4


Video tips via Bits of Freedom: 
 
Democrazy : www.imdb.com/title/tt5053042/   https://youtu.be/oH7J5YDJn0Q  
 
Documentaire: Ben jij veilig op internet?  https://youtu.be/AqxJN0IEFeI  
 
 

 
 
Fahrenheit451 (112mins)  
 
The Program (8mins)  
 
ABC Secret Room (9 mins) 
 
Operation 8: Deep in the Forest (110mins) 
 
Every Step You Take (65mins) 
 
Maintenance of Silence (20mins) 
 
The Lives of Others (137mins) 
 
tip van de MIVD om begrip voor elkaar te vergroten: “Kijken in de Ziel”  (middag cinema 
programma) https://www.ntr.nl/Kijken-in-de-Ziel/55/detail/De-
Militair/VPWON_1272717#content   
 
 

etc 

 

 

 

 

https://youtu.be/oH7J5YDJn0Q
https://youtu.be/AqxJN0IEFeI
https://www.ntr.nl/Kijken-in-de-Ziel/55/detail/De-Militair/VPWON_1272717#content
https://www.ntr.nl/Kijken-in-de-Ziel/55/detail/De-Militair/VPWON_1272717#content

