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Onderwerp reactie internetconsultatie Wet op de inlichtingen- en veiligheidsdiensten

SURF erkent dat er in specifieke situaties een belang kan zijn voor inlichtingen- en veiligheidsdiensten
in het hebben van toegang tot communicatiediensten. Het voorliggende wetsvoorstel stuit echter op
principiéle bezwaren en beperkt SURF in het uitvoeren van haar doelstellingen. Het voorstel strekt
zich uit tot het dienstenaanbod van SURF en heeft daarmee direct consequenties voor haar
gebruikers.

SURF maakt graag van de gelegenheid gebruik om haar zorgen met betrekking tot het voorstel
kenbaar te maken.

SURF als samenwerkingsorganisatie van het Nederlandse hoger onderwijs en onderzoek biedt haar
gebruikers ICT diensten waaronder communicatiediensten zoals SURFinternet. SURF heeft als
doelstelling het leveren van een geavanceerd dienstenaanbod met veel aandacht voor privacy voor de
gebruiker en beveiliging van gegevens en infrastructuur. Juist voor de onderzoekscommunity die
SURF bedient is het van belang om veilig en vertrouwelijk te kunnen communiceren. Bijvoorbeeld als
het gaat om de uitwisseling van patiéntgegevens bij medisch onderzoek.

Voorop staat dat SURF als samenwerkingsorganisatie en als aanbieder van diensten een zorgplicht
heeft jegens haar gebruikers. Een zorgplicht met betrekking tot de veiligheid en betrouwbaarheid van
onze diensten maar ook voor wat betreft grondrechten van onze gebruikers. We vinden dat het
voorstel te eenzijdig het opsporing- en beveiligingsbelang dient en daarmee onvoldoende recht doet
aan de bescherming van de grondrechten.

Wat daarbij steekt is dat een uiteindelijke beslissing over de toepassing van bevoegdheden niet bij
een onafhankelijke rechter terecht komt. We sluiten ons daarbij volledig aan bij de reactie van de
Internet Society Nederland op het wetsvoorstel en onderschrijven de vragen die zij hebben bij
specifieke elementen uit te voorstel zoals met betrekking tot de toestemming, hack bevoegdheid en
bewaartermijnen.

Een ander belangrijk punt van zorg heeft betrekking op de medewerking aan verzoeken waar
aanbieders van communicatiediensten toe verplicht kunnen worden en de mogelijk investeringen die
dat van aanbieders vraagt. SURF stelt zich ten doel haar doelgroep te voorzien van een veilig en
innovatief netwerk. Om dit te bewerkstelligen is het noodzakelijk dat SURF in vrijheid beslissingen kan
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nemen over de inrichting van haar netwerk en diensten, niet gehinderd door beperkingen die met de
uitvoering van dit wetsvoorstel gepaard gaan.

Juist door te investeren in innovatie, en een architectuur en beveiliging te kiezen die optimaal
presteert beschikt de Nederlandse onderwijs- en onderzoekscommunity over een wereldwijd
toonaangevend netwerk. Een positie waarvan de Nederlandse overheid en de SURF-gebruikers
hebben aangegeven dat ze willen dat die behouden blijft en die bovendien aansluit bij de ambitie van
de overheid met betrekking tot Nederland als digitale toegangspoort voor Europa.

In meer algemene zin spant SURF zich in voor een open, veilig en betrouwbaar internet. Het voorstel
biedt te weinig waarborgen met betrekking tot deze principes, met name wat betreft proportionaliteit,
en zet een rem op de verdere ontwikkeling van het internet waarbij deze principes leidend zijn. We
verwijzen hierbij naar het WRR rapport 'De publieke kern van het internet' en naar het essay 'De
anarchistische trekjes van Internet' van SURFnet's CTO Erik Huizer, dat is gepubliceerd in het boek
‘Omstreden vrijheid’ (Van Gennep, Amsterdam februari 2015) en tevens is te vinden op
https://www.surf.nl/binaries/content/assets/surf/nl/2015/artikel_omstreden_vrijheid_erik_huizer_nl.pdf.
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