Bijlage: Belangrijkste opbrengsten internetconsultatie wetsvoorstel pseudonimiseren

Het wetsvoorstel heeft tot doel om een veiliger, betrouwbaarder en meer efficiénte digitale
uitwisseling van gegevens door onderwijsinstellingen mogelijk te maken, waarbij zo min mogelijk
persoonsgegevens worden gebruikt van leerlingen, deelnemers of studenten. Daartoe voorziet het
wetsvoorstel in een grondslag om een pseudoniem te genereren op basis van het
persoonsgebonden nummer. Dit pseudoniem vormt de basis om voor een specifiek geval een ander
pseudoniem (in de technische uitvoering bekend als ketenID) te genereren, dat gebruikt kan
worden bij de digitale uitwisseling van gegevens tussen een onderwijsinstelling en een andere
partij. Het gebruik van een ketenID is in ieder geval voorzien voor de toegang tot en het gebruik
van digitale leermiddelen en het digitaal afnemen van toetsen en examens. De nadere uitwerking
van de andere specifieke gevallen waarvoor en de condities waaronder een ketenID gegenereerd
en gebruikt mag worden, zal plaatsvinden in lagere regelgeving.

Het conceptwetsvoorstel is tussen 18 mei en 16 juni 2016 in een openbare internetconsultatie
voorgelegd aan belanghebbenden en geinteresseerden. Er zijn veertien reacties binnengekomen.

De noodzaak van het aanpassen van de wet wordt door niemand ter discussie gesteld. De
sectororganisaties in het po, vo en mbo benadrukken allemaal het belang van een unieke,
persistente identiteit van onderwijsdeelnemers voor toegang en gebruik van digitale leermiddelen.
Tevens benadrukken zij dat er een bredere behoefte is om ook voor andere gevallen gebruik te
kunnen maken van een (ander) pseudoniem. Gebleken is dat deze behoefte ook bestaat in het
hoger onderwijs. Naar aanleiding van de internetconsultatie en overleg met de sector hoger
onderwijs is dan ook voorgesteld om de relevante artikelen in de WHW op vergelijkbare wijze aan
te passen.

Pseudonimiseren wordt door vrijwel iedereen als (onderdeel van) de gewenste oplossing voor het
verbeteren van de privacy van onderwijsdeelnemers gezien. Vier indieners geven in hun reactie
aan dat de wijze van pseudonimiseren hen niet ver genoeg gaat en dat er alternatieven zijn die de
privacy van de onderwijsdeelnemers nog beter beschermen. De in de reacties aangedragen
alternatieven zijn echter onderzocht en bekend bij de ontwikkelaars. De keuze voor de wijze
waarop de pseudoniemen tot stand komen en de bijbehorende beveiligingseisen (waaronder de
mate van encryptie van gegevens) zijn gebaseerd op twee overwegingen. De eerste is de huidige
stand van de techniek. Er is gekozen voor een systematiek die in de praktijk is bewezen (proven
technology) en waarbij gebruik wordt gemaakt van de op dit moment gangbare internationale
standaarden. Een nieuwe systematiek waarvan niet op voorhand bekend is of die op grote schaal
toepasbaar is, zou teveel onzekerheden met zich meebrengen. De tweede overweging is de
snelheid waarmee alle leveranciers de benodigde aanpassingen in hun systemen kunnen
aanbrengen. Hoe moderner de techniek, hoe langer het duurt voordat alle partijen zijn
aangesloten.

Als het gaat om de bescherming van persoonsgegevens is het noodzakelijk om periodiek te bezien
of de huidige beveiligingsmaatregelen nog afdoende zijn en of er betere technieken beschikbaar
zijn op de markt. Zodra zo'n nieuwe techniek breed gedragen wordt, kan invoering ervan
plaatsvinden. Het wetsvoorstel voorziet op dit punt in de gewenste flexibiliteit door de mogelijkheid
om op niveau van een ministeriéle regeling nadere voorwaarden te stellen aan het pseudoniem.

De memorie van toelichting is op basis van de reacties op enkele punten verduidelijkt.



