Minisierie van Fmsnoen

Datum 2 AR iy
Betrell Readte Financen op welsvoorstel GDI

Geadhte collega,

Hierbij ontvangt u onze reactie op het wetsvoorstel Generieke Digitale
Infrastructuur {(Wetsvoorstel GDI) van het mumisterse van Binnenlandse Zaken en
Koninkrijksrelaties. Deze reactie is afkomstig van de directie Financiéle Maﬂcten en
DG Belastingdienst van het ministerie van Financien. Bijgevoegd is tevens het
standpunt van De Nederlandsche Bank {DNB) t.a.v. het wetsvoorstel.

Over deze reactie kan mfonnahe ingewonnen worden bij Thijs Venneman (FM),
Hans Rob de Reus en Mariette Lokin (DGBEL) en Cees Rensen & Maurice van
Rooijen (DNB).

Inleiding

De minister van Binnenlandse Zaken en Koninkrijksrelaties (BZK) heeft ter
uitvoering van het eID beleid' het Wetsvoorstel GDI in het eerste kwartaal van
2017 geconsulteerd. Het wetsvoorstel voorziet in een erkenningenstelsel aan
private en publieke authenticatiemiddelen die in het BSN-domein gebruikt kunnen
worden. De wet GDI maakt het hiermee mogelijk om naast DigiD met behulp van
andere publieke of private elD-stelsels toegang te krijgen tot het BSN-domein
(publiek domein) om zo gebruik te kunnen maken van overheidsdiensten. Op deze
wijze kunnen burgers en bedrijven in de toekomst, op grond van de Wet GDI,
kiezen uit verschillende manieren om in te loggen en zich te identificeren in het
BSN-domein. Deze muitimiddelen-aanpak maakt de publieke dienstverlening
veiliger in geval van een nooit uit te sluiten storing of hack. De toegang tot digitale
dienstveriening voor burgers? in het BSN-domein is nu kwetsbaar omdat deze
afhankelijk is van slechts één authenticatiemiddel (DigiD) {concept MvT §4.5), een
authenticatiemiddel dat bovendien een lager betrouwbaarheidsniveau heeft dan
het minimaal acceptabele niveau van 'substantieel’ (concept MvT §4.6). Het
Agentschap Telecom (AT) is beoogd toezichthouder voor de wet GDI.

! Brief van de munister van BZK aan de Tweede Kamer van 25 augustus 2016, Kamerstukken 11 2015/16, 26 643
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uitvoeringsregeling Uniforme Set van Eisen (USE) is tezamen met het wetsvoorstel
geconsulteerd.
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Relevanibe voor de finandiéle sector (iDIfN)

iDIN 15 een in 2014 ontwildkeld stelsel voor gebruik van authenticatiemiddelen van
de Hederlandse banken, aangesioten bij de Betaalvereniging Nederland
(Betaalveremging), zodat hun klanten zich ook bij andere instellingen, zoals
verzekeraars en webwinkels, onfine kunnen authenticeren {vaststellen dat hij ook
daadwerkelijk is wie hij zegt te zijn). Dit door de banken gezamenlijk ontwikkelde
IDIN-stelsel wil tevens toegang bieden tot het BSHN-domein. Zois de
Belastingdienst in 2017 een pilot gestart met infoggen op Mijn Belastingdienst met
onder andere iDIN.? Het gebruik van het authenticatiemiddel iDIN komt tegemoet
aan de doelstellingen van het eID beleid en de Wet GDI: het voorziet in een
breder aanbod aan authenticatiemiddelen, meer veiligheid® en minder
kwetsbaarheid als gevolg van de multimiddelen-aanpak, die als bijkomend
voordeel heeft dat meer ruimte ontstaat voor snelie introductie van nieuwe
technologische innovaties (concept MvT §4.5).

Gevolgen voor toezicht

DNB houdt prudentieel toezicht op banken als het gaat om het gebruik van
authenticatiemiddelen voor het betalingsverkeer ( ingevolge de artikelen 3:17 en
3:18 van de Wet op het financieel toezicht (Wft)). Sinds de inwerkingtreding van
het Gemeenschappelijk Toezichtmechanisme (GMT) (Verordening 1024/201 3) als
belangrijke pijler van de bankenunie wordt het prudentieel toezicht op significante
banken bovendien rechtstreeks uitgevoerd door de ECB. Daarnaast heeft DNB een
oversighttaak ten aanzien van Currence als eigenaar van het authenticatiemidde!
iDIN {gebaseerd op de Bankwet 1998 en het oversight-raamwerk van het Euro

Systeem).

* authenticatie in het private domein {bijvoorbeeld webwinkels) valt nser binnen de werkingssfeer van de Weat GDI
De Nederlandse banken vallen dus uitsluitend binnen de werkingssfeer van de Wet GDI wanneer 2Zij opteren voor
de mogehjkheid van het aanbieden van authenticatie d.m.v. iDIN in het pubheke domem Voor het inloggen op
Mu]n Belastingdienst loopt op dit moment een pilot met |DIN zie ! ]

nin belasty ohgngh -
‘ Voor betrguwbaarheidsniveau iDIN, zie voetnoot 100 concept Memaone van Toelichting
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1. Vogrkomen duhibs! tnszoit O ek
Vanwege de bestaands experiise van DINS uit hoofde van het Wit-toezicht en de = 1 T 00i5%3
oversightiask ten sansien van het huidige @DIN, heeft een toezichtrol door DNB (i
plaats van het AT) ten sanzien van het gebrsk van DIH in het BSH-domen
belangrijke voordelien, iz weten:
1. het toezichi ep naleving van de Wet GDI met betrekking tot iDIM sicmi
mhoudelifk overeen met het huwidige toezicht op DIN door DNB voor
gebruik in het betaingsverkesr. DHB beschikt reeds over de benodigde
kennis en experiise en s toegerust om de toezichtrol La.v. IDIN adeguaat
m te (blijven) vulien.
2. het aantal teezichthoudars, de administratieve lasten als gevolg van het
verstrekken van informabe azn toezichthouders en de toezichtkosten
blijven beperkt, doordzt dubbe! foezicht en dubbele toezichtkosten wiorden
vermeden (zie ook nota siandpunt DNB p. 2). :

De partijen op wie het toezicht op de naleving van de Wet GDI zich richt, zijn
dezelide als waarop het toezscht door DNB zich richt byj het gebruik van iDIN in
het betalingsverkeer. FIN pilert daarom voor een toezichtrol voor DMB waar het
gaat om het gebruik van iDIN in het BSN-domein. Voor het voorkomen van dubbal
toezicht door middel! van het toekennen van een toezichtrol aan DNB waar het
gaat om het gebruik van iDIN in het BSN-domein is volgens FIN geen formele
toezichtro! voor DNB in de Wet GDI nodig. FIN stelt voor om dubbel toezicht te
voorkomen door banken uit te zonderen van artikel 7 Wet GDI, af te zien van een
exclusieve toezichttaak van het AT (concept MvT §4.8), af te zien van doorlopend
toezicht op banken ingevolge artikel 10 Wet GDI, en uit te gaan van equivalente
(gelijkwaardige) eisen i.p.v. gelijkiuidende {uniforme) eisen (concept MvT §1.4,
§4.8). De uitwerking van dit voorstel is te vinden in de nota standpunt DNB, p. 3-
4, onder 3.1 (cumulatieve aanpassingen).

2. Zorg omtrent USE

Uit de concept Memorie van Toelichting blijkt dat USE in belangrijke mate
gebaseerd is op de eIDAS-verordening en elDAS-uitvoeringsverordening, waarin
de minimale technische specificaties en procedures voor het uitgeven van
authenticatiemiddelen zijn geregeld op betrouwbaarheidsniveaus substantiee! en
hoog. De USE is tevens geinspireerd op de authenticatieregels die voor banken
worden gehanteerd (iDIN) (concept MvT, voetnoot 100). De eisen aan private eID
stelsels in de Wet GDI stemmen dus overeen met de eisen die de banken in het
kader van het iDIN-stelsel met elkaar zijn overeengekomen. In het toezicht door
DNB op het gebruik van iDIN in het betalingsverkeer worden de Europese
vereisten (eIDAS) toegepast. De voorgestelde USE betreft echter een rule based
vitwerking van de regels en standaarden. Een rule based benadering draagt het
risico in zich niet technologieneutraal te zijn en daarmee geen ruimte te laten voor
de met de Wet GDI nagestreefde technologische innovaties. FIN spreekt haar zorg
uit dat de huidige rule based USE niet leidt tot de beoogde innovaties, deze (t.o.v.
een principle based aanpak)} onnodig belemmerend werkt, en het gebruik van de
bestaande authenticatiemiddelen van banken via iDIN, dat reeds in een pilot wordt
gebuikt voor het inloggen op MijnBelastingdienst, mogelijk niet gehandhaafd kan
blijven onder de huidige USE. Ddaarom onderschrijft FIN het standpunt van DNB
om te streven naar een equivalente set van eisen.
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3. Fnanoening
In de consulitatieversie van et Walsvesrstal GDI is nog nist aangegeven wellke Oz hemanen
kosten Zijn verbonden aan het gabruk van private inlsgmisdelen door burgers S
voor het inloggen in het BSN-demsin. Dat maski dat de financisie mmpact van het
weisveorsiel voor de Belastingdienst niet i vast te stedfien, zodat cok esn defmatissf
cordeel over de uitvoerbaarheid rist te geven is. Tijdige helderheid over het
financieringsmodsl onder het gebruik van private inlsgmiddelen is gewenst.

et vriendelijke grost,
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DNB-INTERN 50

Toezicht beleid
Algemeen beleid en

governance
Onderwerp:
Standpunt DNB m.b.t. Wetsvoorstel Generieke Digitale Infrastructuur (Wet GDI)
1.Wet GDI op hoofdlijnen
Het wetsvoorstel voorziet (op hoofdlijnen) in:
(1) een stelsel van erkenningen door de minister van BZK van onder andere
authenticatiediensten en de door publieke en private partijen aangeboden Datum
authenticatiemiddelen; 13maart 2017
(2) deaanerkende partijen te stellen uniforme set van eisen m.b.t. de werking, Kenmerk
—r ) - 2017/122081
beveiliging en betrouwbaarheid van de door erkende partijen verleende
Kopie

diensten, inclusief een uniforme set van eisen waaraan de authenticatiediensten
en authenticatiemiddelen dienen te voldoen;

(3) toezicht op de naleving van de Wet GDI door het Agentschap Telecom,

Authenticatie in het private domein (bijvoorbeeld webwinkels) valt niet binnen de
werkingssfeer van de Wet GDI. De Nederlandse banken vallen dus uitsluitend binnen
de werkingssfeer van de Wet GDI wanneer zij opteren voor de mogelijkheid van het

aanbieden van authenticatie d.m.v. iDIN 1 in het publieke domein.

We spreken in deze nota over banken. Dat is gezien de huidige situatie terecht.
Echter, het valt niet uit te sluiten dat ook andere financiéle ondernemingen met een
vergunning van DNB - bijvoorbeeld (zorg)verzekeraars - in de toekomst ook een
authenticatiedienst gaan aanbieden, en die ook wordt aangeboden voor gebruik in
het publieke domein. Voor die sectoren is alsdan de in deze nota besproken

casuistiek van overeenkomstige toepassing,

! Het authenticatiemiddel iDIN is een dienst van de Nederlandse banken, aangesloten bij de
Betaalvereniging Nederland, waarmee hun klanten zich bij andere instellingen zoals verzekeraars en
webwinkels en bij overheidsinstanties, zoals de belastingdienst, online kunnen identificeren (iemand
geeft aan wie hij/zij is) en authentiseren (vaststellen dat hij/zij ook daadwerkelijk de persoon is zoals
hij/zij zegt) door gebruik te maken van de inlogmiddelen van hun eigen bank. Een dergelijke dienst
wordt in de Wet GDI als authenticatiedienst gedefinieerd.
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2.Inrichting van het toezicht - sectorale overlappingen

Toezicht van de Minister van BZK en van het Agentschap Telecom op de naleving van de
Wet GDI door de Nederlandse banken (authenticatiediensten) i.v.m. het door hen
gezamenlijk aangeboden authenticatiemiddel iDIN, leidt in beginsel tot dubbel toezicht. Dit
omdat ook de ECB (rechtstreeks voor de significante banken), alsmede DNB op grond van
haar toezichttaak ingevolge de Wft, onderscheidenlijk haar oversight taak ingevolge de
Bankwet 1998, toezicht/oversight uitoefenen op het door de Nederlandse banken
aangeboden authenticatiemiddel iDIN als onderdeel van de bedrijfsuitoefening van de

banken gericht op het waarborgen van de goede werking van het betalingsverkeer.
Aan dat toezicht en oversight liggen Europese regelingen ten grondslag, in casu:

= derichtlijn en verordening kapitaalvereisten, met vergaande bevoegdheden voor
de ECB, de (herziene) richtlijn betaaldiensten, de (vierde) anti-witwasrichtlijn;

* de op die richtlijnen gebaseerde Europese regelgeving in de vorm van
verordeningen, technische standaarden - onder andere de RTS on strong customer
authentication and secure communication - en door de EBA opgestelde
richtsnoeren - onder andere de Richtsnoeren van EBA met betrekking tot het
beheersen van de operationele risico’s en de beveiligingsrisico’s onder de herziene
richtlijn betaaldiensten), alsmede

* de elDAS verordening en de daarop gebaseerde verordeningen, en de overige
internationaal gangbare standaarden, daaronder de PCIDSS standaard (Payment
Card Industry Data Security Standard), een internationale beveiligingsstandaard,
opgesteld door de diverse betaalkaart maatschappijen, die wereldwijd wordt

toegepast.
De overlap van het toezicht ziet op de erkenning en op het doorlopend toezicht:

(1) De erkenning door de Minister van BZK m.b.t. iDIN van de authenticatiedienst(en) - elk
van de banken afzonderlijk die gezamenlijk iDIN aanbieden - en van het aangeboden
authenticatiemiddel iDIN, die afhankelijk is van de naleving van de vereisten ingevolge

de Wet GDI; en

Datum Kenmerk Pagina
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(2) Hetdoorlopend toezicht op de banken in hun hoedanigheid als authenticatiedienst en
het door hen aangeboden authenticatiemiddel iDIN op de naleving van de vereisten

ingevolge de Wet GDI.

Erkenning van een middel of een dienst door de Minister van BZK ziet op de bij amvb
ingevolge artikel 7 Wet GDI te stellen eisen m.b.t. de werking, beveiliging en
betrouwbaarheid van dat middel of die dienst. Deze eisen zijn op dit moment nog niet
uitgewerkt, uitgezonderd de 1.0 versie van de Uniforme set van standaarden voor
authenticatiemiddelen. In de Memorie van Toelichting is benadrukt dat voorzien zal -
worden in gelijkluidehde (uniforme) eisen waaraan authenticatiediensten en de door hen
aangeboden authenticatiemiddelen moeten voldoen. De versie 1.0 van de (zogeheten)

Uniforme set van standaarden voor authenticatiemiddelen is daar een eerste proeve van.

In de MvT van de Wet GDI is verwoord dat de Minister van BZK beslist over erkenningen,
daarin geadviseerd door het Agentschap Telecom en dat het in de rede ligt het Agentschap

telecom te belasten met het doorlopend toezicht.

Indien de Nederlandse banken willen dat iDIN ook als authenticatiemiddel voor het publieke
domein mag worden gebruikt, dan zullen zij zich moeten onderwerpen aan het toezicht

ingevolge de Wet GDI.
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3. Standpunten DNB m.b.t. opzet en reikwijdte consultatieversie Wet GDI

3.1 Voorkomen van dubbel toezicht - dubbel toezicht op private authenticatiediensten en
middelen (banken, iDIN), door het Agentschap Telecom ingevolge de Wet GDI enerzijds en
door DNB ingevolge de Wft én de Bankwet 1998 anderzijds, kan worden voorkomen als;

~ Banken worden uitgezonderd van het ingevolge artikel 7 Wet GDI bepaalde:
bij of krachtens artikel 7 Wet GDI zou moeten worden voorzien in een uitzondering
van het bij en krachtens dat artikel bepaalde voor erkende authenticatiediensten die
voor de uitoefening van het bedrijf van bank een door de Europese Centrale Bank of

de Nederlandsche Bank verleende vergunning hebben;

— Niet uniforme eisen, maar equivalente eisen uitgangspunt zijn van de Wet GDI:
het uitgangspunt van de Wet GDI dat de authenticatiediensten en de door hen
aangeboden authenticatiemiddelen moeten voldoen aan gelijkluidende (uniforme)
eisen, zou moeten worden veranderd in: equivalente (gelijkwaardige) eisen.
Voorwaarde voor erkenning als bedoeld in artikel 7 Wet GDI is dan dat de onder het
eerste gedachtestreepje bedoelde banken voldoen aan de equivalente eisen

ingevolge de Bankwet 1998 / Wft;

- Wordt afgezien van een exclusieve toezichttaak van het Agentschap Telecom:
in de memorie van toelichting, paragraaf 4.8 (Erkenning van authenticatiemiddelen
en partijen) zou ruimte moeten worden gelaten voor betrokkenheid van andere
toezichthoudende instanties dan het Agentschap Telecom bij de beoordeling of de
aanvrager aan de eisen ingevolge de Wet GDI voldoet. In casu kan dat DNB zijn die op
verzoek van de Minister van BZK beoordeelt of een authenticatiedienst als bedoeld
onder het eerste gedachtestreepje voldoet aan eisen die equivalent zijn aan de bij of

krachtens artikel 7 Wet GDI gestelde eisen;

— Wordt afgezien van doorlopend toezicht ingevolge art. 10 Wet GDI op banken:
voor erkende authenticatiediensten die voor de uitoefening van het bedrijf van bank
een door de Europese Centrale Bank of DNB verleende vergunning hebben, kan voor
de realisatie van de doeleinden van de Wet GDI worden volstaan met toezicht door

DNB ingevolge de bestaande voor banken geldende regelgeving; en
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~ Wordt voorzien in een (Wft) grondslag voor de uitwisseling van informatie:
met het oog op het verlenen van erkenningen (artikel 6 Wet GDI) en het mogelijk
schorsen of intrekken van erkenningen (artikel 13), moet DNB bevoegd zijn om
informatie uit te wisselen met degene die belast is met het toezicht ingevolge de Wet
GDI voor zover het banken betreft. Onderzocht moet nog wel of een dergelijke
uitwisseling van informatie mogelijk is onder de huidige voor banken geldende
Europese richtlijnen - de authenticatiedienst (middel + proces) treft immers een
belangrijk en geintegreerd deel van de organisatie van een bank en de inrichting

van de bedrijfsprocessen.

3.2 Vereisten voor erkenning transparant (in de wet) en gebaseerd op het
equivalentieprincipe:
In het eerste lid van artikel 7 is bepaald dat een erkenning wordt verleend als de
authenticatiedienst en het middel voldoen aan de voor die dienst en dat middel bij of
krachtens het eerste en tweede lid van dat artikel gestelde eisen. Niet gespecificeerd
wordt in het wetsvoorstel zelf wat de aard is van die eisen. Het ware te overwegen om in
artikel 7 de vereisten voor erkenning principle based uit te werken, zodat de begrenzing

van het toezichtraamwerk in de wet zelf wordt bepaald en niet in lagere regelgeving.

3.3 Geen uniforme set van eisen, maar een equivalente set van eisen:
Het ware te overwegen om voor hef publieke domein niet te streven naar een uniforme
set van eisen. De versie 1.0 van de Uniforme Set van Eisen (versie 15-12-2016) is een rule
based uitwerking van de regels en standaarden, genoemd in paragraaf 2, waaraan ook de
banken in het publieke domein zullen moeten voldoen. Met betrekking tot banken (iDIN)
worden de Europese vereisten (eIDAS) die aan de Uniforme Set van Eisen ten grondslag
ligt, binnen het domein van DNB (de Wft en de Bankwet 1998) echter principle based
toegepast, en dat is ook in andere Europese landen het geval, waaronder sommigen -
Italié, Slovenié en Finland - niet verder gaan dan de regelgeving ingevolge eIDAS. En

mogelijk worden er nog toezichtkaders ontwikkelt door de ECB in dezen.
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Een rule based benadering draagt daarom het risico in zich niet technologie- neutraal te
zijn en op gespannen voet te staan met een benadering gericht op het realiseren van een
gelijk speelveld in Nederland, maar ook in Europa. Het ware daarom te overwegen
authenticatiediensten niet te confronteren met een rule based uniforme set van eisen,

maar de eisen principle based te baseren op meergenoemde Europese en internationaal

gangbare vereisten.
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