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Vraag

In de totstandkoming van de WGDI, is een consultatievraag bij het RIVM neergelegd, begin
februari, waarin vooral gevraagd is naar de begrijpelijkheid en haalbaarheid van de
voorgestelde kaderwet op basis van een aantal door VWS en BZK geformuleerde vragen.
Om de begrijpelijkheid en haalbaarheid te toetsen is intern een onderzoeksvraag uitgezet
vanuit het CIO Office en is het resultaat weergegeven in deze notitie.

Conclusie

De wetgeving is uitvoerbaar maar heeft majeure impact, de verdere impact hangt samen
met de verdere afspraken over door te voeren standaardisatie en al dan niet verplichtte
aansluiting op berichtenboxen. Bij deze impact hoort naast een structurele kostenverhoging
en een gepast invoeringstempo ook een investering in onze infrastructuur, zodat we de
voorgeschreven bouwblokken herbruikbaar kunnen inzetten binnen het RIVM.

Aanleiding

De WGDI is in het najaar van 2016 al eens op hoofdlijnen besproken met VWS hierbij zijn
kansen en beperkingen aangegeven. De wet is echter inhoudelijk flink aangepast en van het
origineel is slechts een deel in stand gebleven. Het deel dat is blijven bestaand bestaat
inhoudelijk uit twee deelgebieden die beide het RIVM en diens samenwerkingspartner
raken. De aanpak is in tranches en voor deze notitie is vooral gekeken naar de eerste
tranche.

Deel | : betreft de verplichting om gebruik te maken van binnen het GDI beschikbaar
gestelde bouwblokken voor authenticatie. Dit gaat om zowel authenticatie van burgers als
bedrijven. Het verplichten van aansluiting op berichtenboxen voor deze groepen is wel
genoemd maar wordt nog niet als verplicht gezien in dit schrijven.

Deel 2: Betreft het een kader om behalve de pas-toe-of-leg-uit lijst van open standaarden
ook standaarden aan te wijzen als verplicht. In deze eerste tranche zijn de standaarden,
zoals aangegeven in de uitvoeringsregeling verplicht gesteld. Het gaat hierbij om (open)
standaarden voor web/app en mail.

Wetgevingsdoelstelling
De doelstelling van het wetsvoorstel zijn:
e Het overheid breed kunnen verplichten tot de toepassing van open standaarden.
e Het versterken van de veiligheid, betrouwbaarheid en goede werking van de
digitale dienstverlening van publieke dienstverleners.
e Het verhogen van het vertrouwen in de digitale dienstverlening van publieke
dienstverleners bij burgers en ondernemers.
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e Het realiseren van eenvoudige, veilige en betrouwbare toegang van burgers en
ondernemers tot elektronische dienstverlening van publieke dienstverleners.

e Het creéren van een terugvaloptie bij calamiteiten bij de toegang tot digitale
dienstverlening van publieke dienstverleners.

e Het beperken van de kosten voor publieke dienstverleners voor de beveiliging van
gegevens.

Inhoudelijke achtergrond

De wetgeving is gemaakt en richt zich vooral op transactionele’ publieke dienstverlening.
Functies als onderzoeken, coordinatie van gezondheidsprogramma’s of een
calamiteitenfunctie lijken in het ontwerp van de wet deels buiten beschouwing gehouden.
Dit is niet altijd terecht om dat deze functies zeker gegeven de ambitie van het RIVM
‘midden in de samenleving’ te staan steeds dichter op burger en bedrijf worden uitgevoerd
of impact veroorzaken. Deze impact veroorzaakt dan ook een toename in het aantal WOB-
verzoeken ?in de afgelopen jaren, als mede een toename in het aantal burgervragen en of
bezwaren naar aanleiding van gepubliceerd onderzoek.

Relatie wet op het RIVM en de AVG

Deze wet heeft een relatie met zowel de AVG zoals beschreven in de memorie van
toelichting als de op handen zijnde verandering van de wet op het RIVM. Met het opnemen
van een data-opvraag artikel gelijk het CBS? 1GZ en de NZA in de wet op het RIVM vervalt
e.a. aan administratieve en statische handelingen. Als tegenhanger zal dan inzage moeten
kunnen worden verschaft aan burgers en bedrijven over de samengevoegde en niet
publiekelijk inzichtelijk te maken (privacy) gevoelige onderzoek data. Waarbij bijvoorbeeld
een correctie recht van toepassing kan zijn.

Impact op hoofdlijnen

De impact van de wet GDI is, ook al is deze sterk vereenvoudigd, majeur te noemen,
enerzijds omdat we nog niet in alle dienstverlening zijn voorgesorteerd op aansluiting (op
bouwblokken en standaarden) en anderzijds omdat we waar we al digitaal diensten
aanbieden dit op het nieuwe niveau moeten brengen, denk hierbij aan de vele websites die
we hebben. Het voorstel is dan ook om dit al een integrale verandering op te pakken en
daar waar mogelijk nu al stappen te zetten om klaar te zijn voor de effectuering die
verwacht wordt in 2019. Onder regie van het CIOO en met inzet van expertise uit de centra,
BJV, C&D, SCCC moet hier dit jaar al mee gestart worden.

Ingang gezet
Omdat deze wet al een tijd in de maak is zijn binnen het RIVM decentraal maar ook centraal
al acties in gang gezet om vooruitlopende op deze wet zaken voor te bereiden. Hieronder
een niet limitatief lijstje van zaken die al lopen of waar al initiatieven in ontwikkeling zijn:
- Harmonisatie en standaardisatie van web uitingen, Standaard Drupal voorziening —
status project loopt;
- Onderzoek naar een oplossing voor het afhandelen van burgervragen en of
bezwaren — status initiatief fase, denk aan de rubbergranulaat casus;

! Een zaak (af)handeling tussen een burger/bedrijf een publieke dienstaanbieder. Denk aan een aangifte of een
bezwaar.

2 Van enkele tientallen tot al honderden in 2016.

3 De directeur-generaal kan een bestuurlijke boete opleggen van ten hoogste € 5 000 aan de in artikel 33 (wet
CBS), tweede lid, bedoelde rechtspersonen en de in artikel 33, derde lid, bedoelde ondernemingen, vrije
beroepsbeoefenaren, instellingen en rechtspersonen die de in die leden bedoelde gegevens niet, niet tijdig of niet

volledig verstrekken.



- Beveiliging volgens overheidsrichtlijnen — status inventarisatie afgerond en eerste  Datum
impact bepaalt, moet nog verder worden uitgewerkt input SSCC mist nog; 25 et R0t
- Decentraal zijn al aansluitingen op e-Herkenning, Basisregistratie Personen, elD
geregeld maar deze zijn nog niet her-bruikbaar gemaakt, borging in onze basis
infrastructuur is een volgende stap, dit vereist een nog nader te bepalen
investering;

Resterende vragen

1. Gegeven de aard van ons werk worden vaak publieke taken/diensten in
samenwerkingsverbanden met private partijen ontwikkeld, het aannemelijk dat bij
verplichtstelling ook alle private partijen potentieel onderdeel worden van de
verplichting, is dit correct? Gaat dit dan op voor zowel het gebruik van standaarden als
de aansluiting op GDI bouwblokken? Worden deze organisaties dan alsnog aangewezen
organisaties?

2. Is in navolging van de eerste vraag in alle gevallen duidelijk wanner het vooral in het
gezondheidsveld gaat om een publieke dienst/taak?

3. Het RIVM neemt aan dat verder verplichtingen betreffende invoering van GDI-
bouwblokken en verplicht gestelde standaarden tenminste een zelfde consultatie en
impact ronden kennen, is dit terecht?

4. Wij zien ook kansen voor verder standaardisatie; denk dan aan bijvoorbeeld het
nationaal vaststellen van de labcodesets.

5. Bij verplichtstelling op instituut niveau wordt er dan ook rekening mee gehouden dat
niet alle publieke diensten het zelfde beveilingsniveau vereisen, zo heeft het RIVM
naast reguliere gegevens ook medische gegeven.

6. Omdat {polymorfe) pseudonimisering een gepseudonimiseerd persoon alleen uniek
maakt binnen éen authenticatiedienst, dreigt bij onderzoek van persoonsgegevens over
meerdere authenticatie diensten verspreid een probleem van referentiele integriteit op
te treden, is er een clausule voorzien die hier op compensatie biedt in het kader van
onderzoek naar de publieke gezondheid?

7. Bij het verplichten van aansluiting op de authenticatie machtigingen voorziening is nog
steeds onduidelijk hoe deze dient te worden uitgelegd bij inzage in dossiers van
personen die niet of nog niet over een digitaal authenticatiemidde! (kunnen)
beschikken, kan hier uitleg worden verschaft?* Denk hierbij aan ouder-kind relatie die
vooral binnen vaccinologie en screeningen speelt.

* Denk aan minderjarige al dan niet geadopteerde kinderen;
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1. Bijlage - Dienstverleningsoverzicht 2016 (0.b.v. eerdere uitvraag)

Dienst Afnemers Aantal per jaar Volw.niveau In opdracht van | Aandachtspunten tranche 1
WGDI
Publiekscommunicatie Burgers Zie web statistiek C&D - Diverse Impact op beveiliging (TLS/SSL)
RIVM.n! en RIVM- opdrachtgevers van de ongeveer 160 sites;
gerelateerde websites Invoering kan alleen gefaseerd,
- Voorbeeld 1 nodig minimale eenmalige kosten
- Voorbeeld 2 280k5. Boven op de jaarlijkse
- Voorbeeld 3 kosten van certificaten ().
E-mail verkeer binnen en | Medewerkers, en 1.600 interne - Min. BZK Verplichting aan open
buiten RIVM burgers (in rol van medewerkers en beveiligingsstandaard, raakt
onderzoeksobject) eventuele externen en potentieel alle mailverkeer en
samenwerkingsverbanden, zorgmail®, waar deze nog niet
e-mail wordt ook in gestandaardiseerd is;
primair proces van
onderzoek gebruikt.
Vaccinatiedossier Burgers, LSP +/-170.000 (geborene en | 2 Min. VWS Authenticatiemiddelen niveau
Rijksvaccinatieprogramma migranten) o.b.v. 2016 hoog zijn vereist, tevens zou
(m.b.v. Praeventis) afhankelijk van de uitleg ook digi-
koppeling hier spelen; Eisen
werken door in
samenwerkingsverbanden zoals
MedMij.
Aerius Bedrijven, lagere 5000 3 (vanaf juni: 4) Min. EZ e-Herkenning,

* Eerste inschatting C&D bij deels geautomatiseerde aanpassing, indien dat niet magelijk is lopen de kosten op tot 640k, kosten zitten in het aanpassen van pagina’s en links in deze pagina's,

schatting op basis van 5 min. per aanpassing.
¢ Zorgmall wordt in gezondheidsprogramma’s nog gebruikt naast bijvoorbeeld HL7 besichten.

Versie: 1.0

Status: Definitief
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overheden bijv.

digikoppelingsaansiuiting en in de

gemeenten toekomst een system-to-system
koppeling nodig;
Elektronisch Bedrijven 3000 3 ZDE.;:I’:':uarI J{yn. &M e-Herkenning, standaardisatie van
Milieujaarverslag(e-Miv) berichten verkeer naar de
overheid (niet in eerste tranche);
Vergunningaanvragen Bedrijven 900 2 Min. I&M e-Herkenning, standaardisatie van
GGO berichten verkeer naar de
overheid (niet in eerste tranche);
REACH-helpdesk Bedrijven 400 3 Min. I&M n.t.b.
GHS-Helpdesk Bedrijven 200 50% 1, 50% 3 Min. VWS n.t.b.
Bezwaren en verzoeken Burgers en +/- 200 per jaar, denk intern n.t.b.
bedrijven aan WOB-verzoeken of

verzoeken tot meer
informatie over een
onderzoek.

Versie: 0.9

Status: Concept
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Standaard

Impactschatting/kosten

Toelichting

Mail beveiliging {SPF, DKIM)

Huidige mailsysteem voldoet niet aan deze
standaarden en dient te worden aangepast of
vervangen. Impact hoog, raakt alle gebruikers
intern en mogelijk ook samenwerk en eenvoudige
applicaties in Lotus Notes

Hier wordt een IA voor opgesteld waar deze standaarden worden
meegenomen, Notes vervanging stond al op de lijst met te vragen IA’s.

elD

Wanneer bezwaren en verzoeken op burgerniveau
ondersteund moeten worden dient deze standaard
zich naast de berichtenbox aan. Voor het
beschikbaar stellen van vaccinatiegegevens kunnen
we aansluiten maar ook zelf toegang verschaffen,
dit laatste is nu nog niet gestart.

Nu nog geen initiatieven lopen direct via het RIVM. Via MedMij willen we
gegevens gaan leveren maar daar hebben we zelf dan geen aansluiting voor
nodig.

e-Herkenning

Decentraal nu voor MIL geregeld, niet herbruikbaar
en niet duurzaam opgezet.

Aansluiting via een intermediair, hoge onnodige jaarlijkse kosten delen van
de luiting is niet mogelijk contractueel.

Basisadminstraties

Niet in scope wet maar wel al een verplichting in
gebruik voor bijvoorbeeld burgergegevens.

Nu versnipperde oplossingen, doel is een herbruikbaar bouwblok voor RIVM.

Informatie en internetdomeinbeveiliging (DNSsec)

Nog navragen of dit volledig is geregeld, iig deels.

Actie: Vraag uitzetten bij SSCC

Digi-koppeling, system-to-system uitwisseling van
berichten

Geen koppeling bekend, nodig voor verdere
digitalisering van berichtenverkeer binnen de
overheid. impact hoog;

Nog starten, kan met informatiehuizen meelopen, daar zit de eerste use-case;




Bijlage - Visualisatie wetgeving tranche 1

Kenmiscentrum @

[ ws g 1__—'2 fagereiOverhe § T et
i - = s |

1 RIVM Productafnemer

Gegevensproductafneme: DT

D, en e-Herkenmin
Hocfdkantoor

Q

«tn defol van

Kennsproductainemer D

 Buger
Urtvoenngmmm(nem;m
" Gegevensinter | — . e |toegankeltheidstandaard
’ SPF, DKIM, email
oL beveliging ETSIEN 201 549
= — — RINM in ge tol van - =
ICT Afnemer ; . :
internationale % || Naticnale % gl i g | | % || Gemeente %
! | | nstituut | | i3
(= | hing ) ling i hng | 5 |

T iCTtevenncien

win dejoi van ~in dekol van

[ sscier @ Comerciele $
(Hazglanden) ~ party L

Pagina 7 van 7

Versie: 0.9 Status: Concept
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