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Graag maken VNO-NCW en MKB-Nederland gebruik van de mogelijkheid te reageren op het 

concept voorstel voor de Wet bevordering digitale weerbaarheid bedrijfsleven. 

 

Dit wetsvoorstel legt de taken en bevoegdheden vast van het Digital Trust Center (DTC), 

onderdeel van het ministerie van EZK. Naast het stimuleren van samenwerkingsverbanden 

tussen bedrijven op het gebied van digitale weerbaarheid, is het informeren en adviseren van 

bedrijven die niet tot de vitale infrastructuur behoren een hoofdtaak van het DTC. Op dit 

moment verstrekt het DTC alleen algemene informatie aan bedrijven. Dit wetsvoorstel maakt 

het mogelijk dat het DTC ook specifieke vertrouwelijke informatie over cyberdreigingen mag 

delen met individuele bedrijven in Nederland. 

 

VNO-NCW en MKB-Nederland verwelkomen dit wetsvoorstel. Wij pleiten al langer voor het 

verbeteren van de informatiedeling over cyberkwetsbaarheden en -dreigingen. Ook bedrijven 

die niet tot de vitale infrastructuur behoren moeten worden voorzien van relevante informatie. 

Immers, ook buiten de vitale infrastructuur spelen grote belangen die bescherming verdienen. 

Het gaat hier om het belang van ondernemers én werknemers om grote schade aan 

ondernemingen te voorkomen, het belang van continuïteit van dienstverlening in de keten, en 

de doorwerking van dat alles in de macro-economie, de verdiencapaciteit en de brede 

welvaart. 

 

Naast algemene informatie zijn juist specifieke, gerichte waarschuwingen over kwetsbare of 

gecompromitteerde systemen cruciaal voor bedrijven om maatregelen te nemen ter 

versterking van de cyberweerbaarheid. Bedrijven zullen naar verwachting sneller handelen als 

zij informatie ontvangen die direct hun eigen organisatie betreft. 

 

Wel hebben wij nog enkele opmerkingen en vragen bij het wetsvoorstel.  

• Informatie over kwetsbare of gecompromitteerde systemen is zeer gevoelige 

informatie. Het is van belang dat deze informatie, die herleidbaar is naar specifieke 

organisaties, niet opvraagbaar kan worden met een verzoek op de Wet openbaarheid 

van bestuur (later te vervangen door de Wet open overheid). Deze uitzondering op de 

Wob (Woo) moet expliciet in het wetsvoorstel opgenomen worden; 
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• Met dit wetsvoorstel wordt voorzien in een grondslag waarmee de ministers van EZK 

en van JenV elkaar ten behoeve van hun taken kunnen voorzien van relevante 

informatie over digitale dreigingen, kwetsbaarheden en incidenten. Het is voor de 

digitale veiligheid van belang om uitdrukkelijk vast te leggen dat ook tussen het DTC 

en andere rechtspersonen of organen, waaronder sectorale Cyber Security Incident 

Response Teams, zoals het CSIRT-DSP, relevante dreigings- of incidentinformatie 

direct en zonder verder obstakels over en weer kan worden gedeeld. In artikel 3 wordt 

weliswaar de mogelijkheid geboden aan de Minister om bij een rechtspersoon of 

orgaan informatie op te vragen maar uit dit artikel blijkt onvoldoende dat de 

informatiestroom ook, op vrijwillige basis en zonder een daartoe strekkend verzoek 

van de Minister, van rechtspersoon of orgaan richting de Minister kan lopen.  

 

• De gegevensverstrekking, zoals bedoeld in artikel 4 lid 1 ziet op vertrouwelijke 

gegevens met betrekking tot bedrijven. Volgens de memorie van toelichting ziet dit 

artikel niet op andere vertrouwelijke gegevens, waaronder -maar niet uitsluitend- 

persoonsgegevens die niet herleidbaar zijn tot een bedrijf. Onduidelijk is welke andere 

vertrouwelijke gegevens, naast persoonsgegevens, hier precies bedoeld worden en op 

welke wijze de Minister de mate van vertrouwelijkheid van de gegevens met 

betrekking tot bedrijven beoordeelt en vaststelt. Voor de verwerking van 

persoonsgegevens door de Minister geldt de AVG, aldus de memorie van toelichting. 

Hieruit zou kunnen volgen dat er een verwerkersovereenkomst nodig is alvorens tot 

uitwisseling van informatie over te gaan. Dit zou onwenselijk zijn. Met het oog op de 

digitale veiligheid van bedrijven moet dit soort cruciale informatie zonder bijkomende 

hobbels snel gedeeld kunnen worden. 

 

Wij roepen tot slot alle instanties op dit wetsvoorstel zo spoedig mogelijk aan te nemen en in 

werking te laten treden. De digitale veiligheid van Nederland vraagt om een snelle oplossing 

van het zo weerbarstige informatiedelingsvraagstuk. Voorkomen moet worden dat bedrijven 

slachtoffer worden van cybercriminaliteit die in sommige gevallen had kunnen worden 

voorkomen als de informatie door de overheid zou zijn gedeeld. 

 

 


