Beantwoording van de 7 vragen uit het Integraal afwegingskader voor beleid en
regelgeving (IAK)

Het Integraal afwegingskader voor beleid en regelgeving bevat normen waaraan goed beleid of
goede regelgeving dient te voldoen. Uitgebreide informatie vind je op www.naarhetiak.nl (klik dan
op de tekst "Naar het IAK” in de linker kolom).

1. Wat is de aanleiding?

De Minister van EZK heeft een rol in de bevordering van digitale weerbaarheid van bedrijven in
NL. Deze rol is gebaseerd op de wensen van de Tweede Kamer en worden uitgevoerd door het
Digital Trust Center (motie Hijink/Tellegen, kamerstuk 26643, nr 474). Maatschappelijk is de roep
om overheidsinformatie over digitale weerbaarheid groot. Om structureel de taken en
bevoegdheden van de minister van EZK uit te kunnen blijven voeren worden deze vastgelegd in
een formele wet.

2. Wie zijn betrokken?

Ministerie van EZK is het beleidsverantwoordelijke departement voor de bevordering van digitale
weerbaarheid van bedrijven, mede bepaald in de Nationale Digitaliserings Strategie (NDS).
Ministerie van JenV heeft een coérdinerende rol op het gebied van digitale weerbaarheid. NCTV is
beleidsverantwoordelijke op het gebied van het Landelijk Dekkend Stelsel (LDS) een uitwerking
van de Nationale Cybersecurity Agenda (NCSA).

Bedrijven die niet reeds vallen onder de doelgroepen zoals bedoeld in de Wbni.
Samenwerkingsverbanden cyberweerbaarheid die vallen onder het DTC.

Andere volgens de Wbni aangewezen OKTT'’s en CSIRTs die onderdeel uitmaken van de informatie
uitwisseling voor digitale weerbaarheid.

Andere (maatschappelijke) initiatieven en (markt)partijen op het gebied van informatiedeling over
digitale weerbaarheid aan ondernemend Nederland.

3. Wat is het probleem?

Bedrijven die niet vallen onder de doelgroepen van de Wbni (vitale partijen, rijksoverheid en
digitale dienstverleners) worden nu niet geinformeerd over de specifieke dreigingen gerelateerd
aan hun digitale omgeving. Het is mogelijk dat bij of via de overheid informatie beschikbaar is
over specifieke dreigingen. Op het moment dat bedrijven deze informatie niet krijgen van de
overheid kunnen zij slachtoffer worden. Het blijft de verantwoordelijkheid van bedrijven zelf om
én tijd en aandacht te besteden aan digitale weerbaarheid én zelf af te wegen of en op welke
wijze actie wordt ondernomen tegen specifieke dreigingen.

Voor het specifiek informeren maar ook in bredere zin de taken en verantwoordelijkheden van de
Minister van EZK op het gebied van digitale weerbaarheid is een formele grondslag nodig.

4, Wat is het doel?

Deze wet voorziet in een formele (wettelijke) grondslag voor de Minister van EZK tot het
uitvoeren van de taak het bevorderen van de digitale weerbaarheid van ondernemend Nederland.
Deze taak bestaat uit:

1) het voorzien van de doelgroep van generieke en algemene informatie over de stappen te
zetten op dit gebied. Door onder andere aanbieden van publieke informatie via website en
campagnematige uitingen, maar ook door het faciliteren en stimuleren van samenwerking
tussen bedrijven;

2) Tevens omvat de taak het informeren van ondernemend Nederland over specifieke
dreigingsinformatie als die bekend is bij de overheid.

5. Wat rechtvaardigt overheidsinterventie?

Digitale weerbaarheid van bedrijven draagt direct bij aan het verdienvermogen van ondernemend
Nederland. De centrale doelstelling van het ministerie van EZK is om het ondernemers klimaat te
stimuleren en een goed niveau van digitale weerbaarheid is daarbij noodzakelijk. Daarbij heeft de
overheid een centrale positie in het netwerk van informatiestromen over kwetsbaarheden en
dreigingen in het digitale domein. Samen met andere ministeries bezit het ministerie van EZK
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een unieke positie in deze netwerken welke niet aanwezig is in de markt.

Specifiek voor het ministerie van EZK geldt dat in navolging van de NDS het stimuleren van
digitale weerbaarheid van bedrijven op verschillende manieren bijdraagt aan economische groei in
Nederland. Digitaal weerbare bedrijven zullen in het algemeen beter in staat zijn om hun
kernactiviteiten uit te blijven voeren. Hierbij geldt o.a. dat zij minder schade ondervinden van
digitale incidenten, beter voorbereid zijn op de toekomst, een betere concurrentie positie hebben
en minder snel een datalek hebben of slachtoffer worden van diefstal van intellectueel eigendom.

6. Wat is het beste instrument?

Conform het legaliteitsbeginsel is overheidsoptreden gebaseerd op een formele wet. Deze wet
regelt de taken en bevoegdheden van de Minister van EZK op het gebied van de bevordering van
digitale weerbaarheid van bedrijven. De minister zal op deze wettelijke basis ook gebruik
(kunnen) maken van andere instrumenten zoals subsidies welke verstrekt kunnen worden aan
initiatieven die hetzelfde doel nastreven.

7. Wat zijn de gevolgen voor burgers, bedrijven, overheid en milieu?

De gevolgen voor burgers en bedrijven zijn dat er onafhankelijke informatie zal worden verstrekt
door de overheid om de digitale weerbaarheid van ondernemend Nederland te vergroten. Voor
burgers leidt dit op termijn mogelijk tot minder incidenten met bedrijven waarbij bijvoorbeeld
persoonsgegevens worden gelekt. Bedrijven ontvangen objectieve algemene informatie ter
bevordering van hun digitale weerbaarheid. Ook kunnen zij, indien bekend bij de overheid,
specifieke informatie ontvangen over direct van toepassing zijnde ernstige kwetsbaarheden en
dreigingen voor hun digitale omgeving. Er zijn geen procedurele verplichtingen voorzien voor
deze bedrijven, wel is het mogelijk dat bedrijven in de uitvoering van deze taken en
bevoegdheden worden gevraagd informatie met de overheid te delen die het informeren van
bedrijven vergemakkelijkt. Hiermee is er geen regeldruk voorzien.

De informatiebehoefte is groot, het maatschappelijk middenveld vraagt hier ook om, en er kan
goed beargumenteerd worden dat het belang van het doel dat met het uitwisselen van de
betreffende informatie wordt bereikt, de individuele weerbaarheid van bedrijven en het
voorkomen van dreigingen, in deze zwaarder weegt dan de inbreuk op de privacy van
betrokkenen.

Het ministerie van EZK treedt niet marktverstorend op. De informatie die bij de overheid ligt over
specifieke bedrijven kan niet door marktpartijen (al dan niet betaald) worden gedeeld. Deze taak
ligt bij de overheid omdat zij over die informatie beschikt. Daarbij is het de verwachting dat bij
het groeiend besef van het belang van de weerbaarheid de markt voor diensten op het gebied van
digitale weerbaarheid verder gaat groeien.

Tevens ziet het ministerie van EZK indirecte gevolgen op de economische positie van bedrijven.
Door digitaal weerbaarder te worden wordt mogelijk enerzijds de schade van digitale incidenten
aan bedrijven minder, anderzijds werkt dit mogelijk ook positief door in de concurrentie positie en
innovatie kracht.

Er zijn geen directe effecten voorzien voor overheid en milieu. Mogelijk hebben deze interventies
impact op het aantal aangiften van digitale criminaliteit.




