Business  Maatschappij Tech & Toekomst  Carriére

Louise de Gier

Meer van deze auteur

te-veed met di
i’ veghan 'E artikel wel

gu wordt
gehaald waar NIS2 van
uitgaat.

e Lees ook:
NIS2-
implementatie
ernstig
onderschat
door
Nederlands
management



*x X %
* ve

* NIS2 %

* *
*x 4 *

konstakorhonen

om " _celij

1baar

, reizen

reactie l

actffér™

t€emmer

laign;

igrijna
_op weg

een
een

amt elijkheden
veirdist.

n roept 1

Tedeisico’s.
Inloggen

BV
Y
'n

rornaon

Word

abonnee

rtelde
. Pme%g

‘heden
Gesimuleerde
phishing leidt
tot betere
weerbaarheid
tegen
cyberdreigingen

skennis



Medewerkers die
consequent
worden getraind
zijn een stuk
weerbaarder
tegen
cyberdreigingen.

rvigingen.

V151

2 min

eidigingsrisico’s

Ontzorgen door

beheer

Vertrouw  ggingsrichtlijn.
uw IT- 1

beheer

toe aan

een IT- le

collega op
afstand

Het

beheerteam €
van PQR 1
werkt niet

en

voor, maar
mét u, als
eencollega ¢
op afstand.

4 min

Bensrborsitlgingsmaatregelen
wemtthillende

hissedetiigine den

gamtetd

Hddnjgen

desteld:

fEtipdering
mgimriveveiligingsrichtlijn
Bagat

Begopese

Dpeiritiie

Bamarom



teergepgelen
gentoneelsleden.
bt jim
Esneelsiidlijkheid
tipgésteld
tisetitetelen.”
ek

tntlig.
Bestkprakelijkheidstelling
gespeliillen
matgewerkt
tsgtbekeersmaatregelen
My T

hesfierknde
Bebetgbving.
Imfsrmatiesystemen
Hehrebeveiliging
Bdtipeeldfunctie.
Bater

tEjkt

bmtiligen.

DR At

getit

hoebtigesld functie
gedbkehletvustheid

maeet
samtdrgarring
damh.
lerknemers
buslaiur.
amhmhigadigen

.................

Ontdek best
practices

voor het

beveiligen

van T8,
containerized

apps en
Kubernetes-
clusters

Implementeer
en voer veilige
container-



gebaseerde
applicaties een

stuk

eenvoudiger

uit. ingsdatum
) & DR I [

Whitepaper - Security
Drie manieren
omde
securitystrategie
verder te
verbeteren

Waar zou een ;richtlijn
moderne

cybersecurity
strategie op
gebaseerd moeten
zijn? Lees in deze
whitepaper over de
drie sleutels tot
succes.

NlrvmbhAddlle .'..LwE
Whitepaper - n
. Artificial ].

Intelligence

Ben jij Al-

en Data

ready?

Bewezen
aanpak om
Al- en Data
Ready
architectuur
mogelijk te
maken

gingsniveau

teglichting
iWigad
gentalsPAPERS
Erp

hjider
Helamgegk
delés

in

hiertijd
terhogen
YHn.

Hiet
bgbarhygiéne.
Orgamisaties
paseten



intern

AT

oaltuur
mawerkingtreding
vmicobeheer
datwikkelen

et

besprderen.
kennis

baadaaad
.

....................

over een jaar (of
iets meer) in
Nederlandse
wetgeving
Nederland
overschrijdt deadline
voor implementatie
van EU-
cybersecuritywet met
8 tot wel 11 maanden.

2 min

‘Nieuws - NIS2
Consultatie over
cybersecuritywet
NIS2 nu van start

Wetsvoorstellen voor
Nederlandse
implementatie van
NIS2- en CER-
richtlijnen staan
online voor feedback.

1 min

Nieuws « Cybersecurity

SANS Institute:
zijn bedrijven wel
klaar voor de EU
NIS2-richtlijn?
Nieuwe
cybersecurityregels
vanuit EU vereisen
nog wel wat werk.
Maar wat voor en
hoeveel?

2 min

Nieuws « Cybersecurity

“aa
L]




Voorbereiden op
NIS2 kan
makkelijker met
Quickscan van de
Rijksoverheid
Zelfcontrole met oog
op nieuwe
cybersecurityrichtlijn,
die in oktober ingaat.

1 min

Wetsvoorstellen
Nederland,

Belgie
en
Duitsland

Nederlands
wetsvoorstel
(eerste
concept):

Bestuursleden
moeten
binnen

twee

jaar

na
inwerkintreding
van

de
Nederlandse
wet

de

kennis

en

vaardigheden



hebben

om

de

vereiste
maatregelen
op

het

gebied

van
cybermanagement
te

nemen;

Bestuursleden
moeten

hun

kennis
aantoonbaar
actueel
houden

en

door
middel

van

een
certificaat
van
deelname
aantonen
over

de
benodigde
kennis

en



vaardigheden

te
beschikken;

Bestuursleden
die

benoemd
worden

2 jaar

na

de
inwerkingtreding
van

het

vereiste

om

over
cybermanagement
kennis

en
vaardigheden
te

beschikken,
moeten
binnen

2

jaar

na

hun
benoeming
over

de

vereiste

kennis



en
vaardigheden
beschikken;

Het
bestuur
ziet

toe

op

de
maatregelen
en

de
uitvoering
van

de

maatregelen.

Belgisch
wetsvoorstel
(definitief):

Bestuursleden
volgen

een

opleiding
zodat

ze

over
voldoende
kennis

en
vaardigheden
beschikken

om



de

vereiste
maatregelen

op

het

gebied

van
cybermanagement
te

nemen;

Er

wordt

geen
(uitstel)termijn

vermeld;

Het

bestuur
keurt

de
maatregelen
goed

en

ziet

toe

op

de
uitvoering
ervan

en

is
aansprakelijk

voor



inbreuken
door
organisaties
op

de

vereiste

maatregelen,;

Duits
wetsvoorstel
(vierde
concept):

Bestuursleden
moeten
regelmatig
opleidingen
volgen

om

over
voldoende
kennis

en
vaardigheden
te
beschikken
om

de

vereiste
maatregelen
op

het

gebied

van

cybermanagement



te

nemen.

Bestuursleden
zien

toe

op
goedkeuring
en

uitvoering

van

de

maatregelen;

Vrijwaringen
van
organisaties
voor

claims

tegen

hun
bestuursleden
omdat

de
bestuursleden
de

vereiste
maatregelen
niet
goedkeuren
of

niet

uitvoeren



zijn

ongeldig;

Er

wordt

geen
(uitstel)termijn

vermeld.

Met

dank
aan
Bernd
Fiten

van
Timelex,
Belgié

en

Lukas
Mezger
van
Unverzagt,
Duitsland

Benstians'e

pastner

*C-nspechis
s1967 de

"o astsRyen
g en
rmatie die
ugrakepisgeren
een wereld in
~~stante
sformatie. Wij
laten zien hoe tech
elk aspect van ons
leven verandert,
van onze
organisaties, ons



werk en onze
carriere tot onze
cultuur,
wetenschap en
maatschappij.

Lees ons manifest >




