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Nederland staat als klein land bekend om grote daden. Sinds jaar en dag zijn we bezig met het bedenken
van nieuwe oplossingen die ons leven beter maken. Hollandbio, de belangenvereniging van de
Nederlandse biotech sector, vertegenwoordigt biotech bedrijven die innovaties ontwikkelen die ons de
mogelijkheid geven patiénten met ongeneeslijke ziekten te genezen, materialen zoals plastic zonder
fossiele brandstoffen te maken, dierproeven en intensieve veeteelt naar het verleden te verbannen en
groenten en fruit op onbruikbare grond te telen. Onze koppositie in biotech hebben we mede te danken
aan jarenlange slimme investeringen, een stevig fundament van kennis, samenwerking en een fikse dosis
lef. We zijn een land van aanpakkers, van doen in plaats van afwachten.

Hoewel het belang van cyberveiligheid buiten kijf staat, staat de voorgenomen implementatie van het
Cyberbeveiligingsbesluit succes in de weg. Vele biotech bedrijven zullen te maken krijgen met het
besluit, ofwel omdat ze direct aan de eisenlijst van het besluit voldoen, ofwel omdat ze toeleveranciers
en samenwerkingspartners zijn van bedrijven die aan de eisen voldoen.

Hollandbio, de belangenvereniging van biotech bedrijven, maakt zich zorgen over de gevolgen van de
implementatie van het besluit voor de biotech sector. De overheid heeft de ambitie om de kansen van
biotech te verzilveren voor gezondheid, verduurzaming en economie. Bovendien zet het kabinet in op het
stimuleren van ondernemerschap en het voorkomen van regeldruk- recent is de bedrijfseffectentoets
zelfs aangescherpt, waarbij speciale aandacht uitgaat naar het mkb.

De implementatie van het Cyberbeveiligingsbesluit brengt echter zware extra lasten voor bedrijven met
zich mee, zo blijkt uit de nota van toelichting. Het is echter niet duidelijkheid op welke manier de
overheid zich in zet om lasten te verlichten of tot een minimum te beperken, noch op welke manier de
overheid bedrijven kan ondersteunen.

Middels deze consultatie vragen wij rekening te houden met de gevolgen voor biotech bedrijven, in het
bijzonder voor start-ups en scale-ups (mkb) die te maken krijgen met de gevolgen van de implementatie.
Hollandbio roept de overheid op om in te zetten op een zo duidelijk en efficiént mogelijke implementatie
waar bedrijven, ook het mkb, mee uit de voeten kunnen, waarbij de regeldruk en kosten tot het minimale
beperkt worden. Wij lichten twee specifieke punten verder uit.

Duidelijkheid over de reikwijdte van het Cyberbeveiligingsbesluit

Het moet volstrekt duidelijk zijn wanneer en of een (mkb-)bedrijf onder de reikwijdte van de wet- en
regelgeving van het nieuwe Cyberbeveiligingsbesluit valt of niet. Op dit moment is dat nog niet het
geval. Zeker niet bij biotech bedrijven die actief zijn in de agrifood en biobased materialen.

e Hoe gaat de overheid ervoor zorgen dat hier z.s.m. duidelijkheid over komt?
Zorg voor proportionaliteit, uitvoerbaarheid en ondersteuning mkb
Uit de nota van toelichting blijkt dat er flinke eenmalige kosten plus jaarlijkse kosten gepaard gaan met
de implementatie van het Cyberbeveiligingsbesluit. Zo worden de eenmalige kosten geschat op

£160.000 per bedrijf en de structurele kosten op ruim €100.000 per bedrijf per jaar. Dit zijn heel stevige,
extra lasten die zwaar drukken op de begroting van het mkb. De gestelde beleidseisen, procedures en
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planvorming slokken veel budget en mankracht op, en staan de noodzakelijke investeringen om
daadwerkelijk maatregelen te treffen die leiden tot verbeterde cybersecurity in de weg. De nadruk moet
ons inziens liggen op het verhogen van de veiligheid, niet op administratie.

e Hoe gaat de overheid de lasten tot een minimum beperken, met name voor het mkb en
waarborgen dat extra lasten ook daadwerkelijk leiden tot verhoogde cyberveiligheid?

e Op welke manier gaat de overheid in algemene zin bijdragen aan het ontsluiten van de benodigde
kennis- en expertise om aan de gestelde eisen te voldoen?

e Op welke manier gaat de overheid het mkb tegemoet komen en hen (financieel) ondersteunen bij
de implementatie van de eisen?
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