Beleidskompasformulier voor
internetconsultatie

Titel:

| Ontwerpbesluit codrdinatie terrorismebestrijding en nationale veiligheidl

00 Wie zijn belanghebbenden en waarom?

Toelichting

Hulpvragen

e Wie zijn direct of indirect belanghebbenden bij het betreffende vraagstuk?

Naast de uitvoerende organisatie (de NCTV) gaat het om de toezichthouder en Inspectie
(de Autoriteit Persoonsgegevens en de Inspectie Justitie en Veiligheid). Op indirecte wijze
is het ontwerpbesluit voor burgers van belang omdat het waarborgen bevat ten aanzien
van de bescherming van persoonsgegevens.

e Wie beschikken er over relevante kennis over en ervaring met het vraagstuk?

Experts op het terrein van de Algemene Verordening Gegevensbescherming (hierna: AVG)
en informatie- en beveiligingshuishoudingsvraagstukken

¢ Op welke wijze zijn belanghebbenden tot nu toe in de verschillende fasen van het
beleidstraject betrokken?

Het ontwerpbesluit is technisch van aard. Om die reden is het ontwerp met name ambtelijk
met verschillende experts besproken binnen het bestuursdepartement.



https://www.kcbr.nl/beleid-en-regelgeving-ontwikkelen/beleidskompas/wie-zijn-belanghebbenden-en-waarom

1.

Wat is het probleem?

Toelichting

Hulpvragen

a)

b)

o)

d)

e)

Wat is het probleem?

De Wet codrdinatie terrorismebestrijding en nationale veiligheid (Wet CoTNV) geeft de
opdracht tot het stellen van regels bij algemene maatregel van bestuur. In het verleden
waren de randvoorwaarden en begrenzingen voor de uitvoering van de codrdinatietaak
niet helder vastgelegd. De wet biedt deze randvoorwaarden en begrenzingen en bevat de
verplichting om bij algemene maatregel van bestuur regels te stellen ten aanzien van
technische, personele en organisatorische maatregelen en nadere regels ten aanzien van
de uitvoering van gegevensbeschermingsaudits.

Wat zijn de oorzaken van het probleem?

Voor de verwerking van persoonsgegevens onder de AVG geldt dat er passende
beschermingsmaatregelen getroffen moeten worden. Daarnaast geldt dat in het verleden
de randvoorwaarden voor de taakuitvoering niet in regelgeving waren vastgelegd.

Wat is de omvang van het probleem?

De wet is inmiddels vastgesteld maar vergt nog nadere uitwerking ten aanzien van een
tweetal onderwerpen. De reikwijdte is beperkt doordat het hier gaat om een uitwerking
van eisen waaraan de Minister van Justitie en Veiligheid (uitgevoerd door de NCTV) aan
moet voldoen bij de uitvoering van de Wet codrdinatie terrorismebestrijding en nationale
veiligheid.

Wat is het huidige beleid en wat heeft de evaluatie opgeleverd?

De AVG werkt rechtstreeks maar bevat tevens open normen die nadere invulling vergen.
Daarnaast geldt dat in het verleden de randvoorwaarden en beperkingen van de
taakuitvoering niet helder waren begrensd door het ontbreken van een wettelijk kader.

Wat gebeurt er als de overheid niets doet (Nuloptie)? Wat rechtvaardigt

overheidsinterventie?

De wet verplicht tot het uitwerken van technische, personele en organisatorische
maatregelen, waaronder regels over functiescheiding, autorisatie voor het gebruik van
bepaalde systemen en het stellen van nadere regels over de verplichting tot het uitvoeren
van gegevensbeschermingsaudits. De reden is dat deze zowel (persoons)gegevens
beschermen als de naleving van de beperkingen en randvoorwaarden opgenomen in de
wet en de controleerbaarheid daarvan bevorderen.

Wat is het beoogde doel?

Toelichtin

Hulpvragen

a)

Wat zijn de beleidsdoelen?



https://www.kcbr.nl/beleid-en-regelgeving-ontwikkelen/beleidskompas/1-wat-het-probleem
https://www.kcbr.nl/beleid-en-regelgeving-ontwikkelen/beleidskompas/2-wat-het-beoogde-doel

- Uitvoering geven aan de Wet codrdinatie terrorismebestrijding en nationale veiligheid

- Uitwerking van personele, technische en organisatorische maatregelen en de
uitvoering van gegevensbeschermingsaudits, de bescherming van (persoons)gegevens
en het bevorderen van de naleving van de wettelijke begrenzingen en
randvoorwaarden en de controleerbaarheid van die naleving.

b) Aan welke_duurzame ontwikkelingsdoelen (sustainable development goals, SDG’s) en

brede welvaartsuitkomsten dragen de doelen bij?



https://www.kcbr.nl/beleid-en-regelgeving-ontwikkelen/beleidskompas/2-wat-het-beoogde-doel/sustainable-development-goals-sdgs-en-brede-welvaart
https://www.kcbr.nl/beleid-en-regelgeving-ontwikkelen/beleidskompas/2-wat-het-beoogde-doel/sustainable-development-goals-sdgs-en-brede-welvaart

3. Wat zijn opties om het doel te realiseren?

Toelichting

Hulpvragen

a) Wat zijn kansrijke aangrijpingspunten om het doel te realiseren?

De Wet CoTNV verplicht tot het stellen van regels bij amvb. Het gaat om technische,
personele en organisatorische maatregelen, waaronder regels over functiescheiding,
autorisatie voor het gebruik van bepaalde systemen, opslag en beveiliging en nadere
regels betreffende de inhoud en wijze van uitvoering van gegevensbeschermingsaudits ten
aanzien van het gebruik van publiek toegankelijke online-bronnen bij het signaleren,
analyseren en duiden van trends en fenomenen door de NCTV ten behoeve van de in de
wet opgenomen codrdinatietaak.

b) Wat zijn, gegeven de aangrijpingspunten, kansrijke beleidsopties?

Zie onder a.

c) Wat is de beleidstheorie (doelenboom) per kansrijke beleidsoptie?

Zie onder a.

4. Wat zijn de gevolgen van de opties?

Toelichting

Hulpvragen

a) Wat zijn de verwachte gevolgen per beleidsoptie?

De regels bevorderen de bescherming van (persoons)gegevens en bevorderen zowel de
naleving van de wettelijke begrenzingen en randvoorwaarden als de controleerbaarheid
van die naleving.

b) Welke verplichte toetsen zijn van toepassing en wat zijn daarvan de uitkomsten (voor

zover bekend)?

Het ontwerpbesluit wordt voorgelegd aan de Inspectie Justitie en Veiligheid ivm de
Uitvoerings- en Handhavingstoets en aan de Autoriteit Persoonsgegevens in verband met
de AVG. Tevens wordt het voorstel voorgelegd aan het Adviescollege Toetsing Regeldruk.
Er worden echter geen regeldrukgevolgen verwacht.



https://www.kcbr.nl/beleid-en-regelgeving-ontwikkelen/beleidskompas/3-wat-zijn-opties-om-het-doel-te-realiseren
https://www.kcbr.nl/sites/default/files/2023-03/202302010%20Verdieping%20opgavegericht%20werken%20handreiking%20Doelenboom.pptx
https://www.kcbr.nl/beleid-en-regelgeving-ontwikkelen/beleidskompas/4-wat-zijn-de-gevolgen-van-deze-opties
https://www.kcbr.nl/beleid-en-regelgeving-ontwikkelen/beleidskompas/4-wat-zijn-de-gevolgen-van-de-geschetste-opties/41-verplichte-toetsenwijzer

5. Wat is de voorkeursoptie?

Toelichting

Hulpvragen

a) Wat is het voorstel?

De wet verplicht tot het stellen van regels met betrekking tot een tweetal onderwerpen.
Ten aanzien van de verplichting tot het treffen van technische, personele en
organisatorische maatregelen, waaronder regels over functiescheiding, autorisatie voor het
gebruik van bepaalde systemen, opslag en beveiliging, geldt dat onder meer is
opgenomen:

- dat het doel en de afbakening van werkzaamheden die worden verricht ter uitvoering
van de cooérdinatietaak zoals opgenomen in de wet worden vastgelegd;

- dat als er gegevens worden verstrekt aan andere organisaties die persoonsgegevens
bevatten een aantal gegevens worden vastgelegd, bijvoorbeeld of er pseudonimisering is
toegepast;

- dat moet worden voorzien in actueel strategisch en tactisch risicogedreven
informatiebeveiligingsbeleid waaruit blijkt op welke wijze invulling wordt gegeven aan de
verschillende toepasselijke normen;

- dat er wordt voorzien in functiescheiding bij de uitvoering van de wet zodat onderscheid
wordt gemaakt tussen de rollen van opdrachtgever en opdrachtnemer;

- dat er een actuele autorisatiematrix is; en

- dat de raadpleging van publiek toegankelijke online bronnen voor analysedoeleinden
wordt gelogd.

Voor wat betreft de gegevensbeschermingsaudit is onder meer opgenomen dat ieder jaar
een interne audit plaatsvindt en iedere vier jaar een externe audit. De eerste zes jaar na
invoering van de wet is de frequentie voor de externe audit hoger, namelijk iedere twee
jaar.

b) Hoe houdt het voorstel rekening met:

e doeltreffendheid en doelmatigheid;

e uitvoerbaarheid voor alle relevante partijen (inclusief doenvermogen, regeldruk en

handhaving);
e brede maatschappelijke impact?

Bij de invulling van de normen is bijvoorbeeld rekening gehouden met de
uitvoerbaarheid door afdoende ruimte te laten voor een invulling die past bij de
toepassing van de praktijk maar ook handvatten biedt voor toezichthouders om te
beoordelen of binnen de wettelijke kaders wordt gewerkt.

c) Wat zijn de risico’s en onzekerheden van dit voorstel?

Het gaat om invulling van normen die niet altijd in regelgeving worden vastgelegd.
Daarnaast dient de juiste balans gevonden te worden tussen de uitvoerbaarheid voor de
betreffende organisatie, in dit geval de NCTV, als het bieden van handvatten voor de
toezichthouder en Rijksinspectie op een toekomstbestendige wijze.

d) Hoe ziet de voorgenomen monitoring en evaluatie eruit?

Een jaar na de invoering van de wet zal een invoeringstoets worden uitgevoerd. Vijf jaar
na inwerkingtreding vindt een wetsevaluatie plaats. Daarbij kan tevens het ontwerpbesluit
betrokken worden.



https://www.kcbr.nl/beleid-en-regelgeving-ontwikkelen/beleidskompas/5-wat-de-voorkeursoptie
https://www.kcbr.nl/beleid-en-regelgeving-ontwikkelen/beleidskompas/3-wat-zijn-opties-om-het-doel-te-realiseren/33-doeltreffendheid
https://www.kcbr.nl/beleid-en-regelgeving-ontwikkelen/beleidskompas/3-wat-zijn-opties-om-het-doel-te-realiseren/34-doelmatigheid
https://www.kcbr.nl/beleid-en-regelgeving-ontwikkelen/beleidskompas/achtergrond-beleidskompas/verplichte-kwaliteitseisen/doenvermogen
https://www.kcbr.nl/beleid-en-regelgeving-ontwikkelen/beleidskompas/achtergrond-beleidskompas/verplichte-kwaliteitseisen/regeldruk
https://www.kcbr.nl/beleid-en-regelgeving-ontwikkelen/beleidskompas/3-wat-zijn-opties-om-het-doel-te-realiseren/31-beleidsinstrumenten/ondersteunende-instrumenten/handhaving
https://www.kcbr.nl/beleid-en-regelgeving-ontwikkelen/beleidskompas/5-wat-de-voorkeursoptie/51-evalueren-en-monitoren-van-beleid
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