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Geachte heer Blok,

Met aandacht heeft Nederland ICT kennis genomen van besluit meldplicht cybersecurity

waar in u de vitale aanbieders en producten en diensten aanwijst waarvoor de verplichting

geldt ernstige ICT-incidenten te melden bij het NCSC.

Nederland ICT is dé branchevereniging voor bedrijven in de ICT-sector waaronder diegene die

behoren tot de categorie vitaal in de telecommunicatiesector en ICT-dienstverleners die

toeleverancier zijn aan bedrijven uit vitale sectoren.

De telecommunicatie infrastructuur is hét fundament van onze digitale economie. Nederland

heeft een uitmuntende, open, betrouwbare, veilige internet- en telecom infrastructuur die tot de

absolute wereldtop behoort. De digitale infrastructuur van Nederland vervult, als digitale

mainport, tevens een cruciale rol in wereldwijde datastromen, digitale verdienmodellen,

innovatieve diensten en producten voor tal van (toekomstige) maatschappelijke uitdagingen.

Gezien de vitale rol die de telecomsector speelt in de Nederlandse economie zet deze zich

maximaal in om de veiligheid en continuïteit van de (telecom)infrastructuur te waarborgen.

Nederland ICT geeft dan ook graag haar zienswijze op de ter consultatie voorgelegde stukken.
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Allereerst steunt de sector de intentie van deze wet. Alleen door het delen van incidenten

kunnen lessen getrokken worden voor de toekomst en kan worden geleerd van elkaars

ervaringen. Wil een meldplicht nuttig en effectief zijn, dan dient een meldplicht om te melden

voor een organisatie zo min mogelijk drempels te kennen tegen zo laag mogelijke

administratieve lasten. Daarnaast is, om organisaties te stimuleren tot zoveel mogelijk

openheid bij incidenten, vertrouwelijkheid van meldingen en gedeelde gegevens van essentieel

belang.

Het geconsulteerde besluit legt de aangewezen aanbieders een verplichting op incidenten te

melden die (kunnen) leiden tot maatschappelijke ontwrichting. Over de scope, aard en het

proces van de meldingen merkt Nederland ICT het volgende op:

1) Het besluit stelt de scope vast van medeplichtige vitale aanbieders in de

telecomsector. Het besluit spreekt over een ‘een aanbieder van een elektronisch

communicatienetwerk of -dienst die een netwerk- of informatiesysteem beheert dat

direct of indirect wordt gebruikt ten behoeve van het verlenen van een telefoon-, sms-

of internettoegangsdienst aan minimaal 1.000.000 eindgebruikers in de

telecomsector’. Hoewel de definitie duidelijk lijkt, is de toepassing van deze definitie in

de praktijk voor de sector niet zonder meer duidelijk. Het zou goed zijn als de

aanbieders na inwerkingtreding van de wet expliciet over hun meldplicht worden

geïnformeerd. Ook betwijfelt Nederland ICT of de uitval van een sms-dienst van één

van de providers daadwerkelijk tot ontwrichting leidt wanneer er talloze alternatieven

voor een dergelijke berichtendienst zijn. Een nadere toelichting op dit punt is gewenst.

2) De exacte hoogte van de drempelwaarden voor ontwrichting is, zoals aangegeven in

de tekst, nog niet bepaald en zal nader geconcretiseerd worden in richtsnoeren.

Nederland ICT pleit ervoor dat deze richtsnoeren nadrukkelijk in overleg met

marktpartijen worden opgesteld en zodanig worden vastgesteld dat alleen

daadwerkelijke relevante incidenten hoeven te worden gemeld zodat onnodige

administratieve lasten worden voorkomen.

3) Nederland ICT heeft bij eerdere consultaties haar kanttekeningen geplaatst bij het

steeds verder toenemende aantal meldplichten en type meldingen. In dat verband

benadrukt ze nogmaals de sterke behoefte vanuit de sector aan:

o meer harmonisatie in de gevraagde informatie die bij de verschillende type

meldingen dient te worden aangeleverd,
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o en een eenduidige wijze waarop het melden bij verschillende

overheidsinstanties, bij voorkeur ook tegelijkertijd, kan worden gedaan.

4) In het geval van melden van incidenten is het van cruciaal belang dat het proces en de

status van afhandeling voor betrokkenen te allen tijde inzichtelijk is. In art. 9 van het

huidige wetsvoorstel wordt geregeld dat vertrouwelijke gegevens die zijn gedeeld, niet

openbaar mogen worden en tot bedrijven herleidbare gegevens alleen maar worden

verstrekt aan CERT’s en de diensten. Nederland ICT is positief over het niet van

toepassing verklaren van de Wob op de hiervoor genoemde gegevens. De huidige

opzet zal de deling van gegevens, in het kader van deze meldplicht of zonder plicht tot

melding, binnen het NCSC bevorderen. Het is bovendien van zeer groot belang dat de

bedrijfsspecifieke inhoud van de melding na beoordeling en analyse zodanig wordt

vastgelegd dat deze ook in de toekomst niet meer te herleiden is tot individuele

marktpartijen. Er zijn met toezichthouders al afspraken gemaakt om na analyse de

vertrouwelijke gegevens te vernietigen en dit ook te bevestigen naar de betrokken

partij. Het lijkt ons een goede zaak om een dergelijk protocol ook te maken ten aanzien

van de gegevens voor deze meldplicht.

Tot slot, in de nota van toelichting van het Besluit meldplicht cybersecurity is aangegeven dat

deze periodiek zal worden geëvalueerd en waar nodig zal worden aangepast. Nederland ICT

ziet graag een concrete termijn opgenomen in de nota. Immers, de effectiviteit van de

maatregel neemt toe als op een vooraf bekende periodebasis wordt gerapporteerd over het

aantal en type meldingen, de daaruit te herleiden trends en deze vervolgens ook worden

geëvalueerd om zo na te kunnen gaan of de meldplicht aan een behoefte voldoet.

Uiteraard is Nederland ICT graag bereid een mondelinge toelichting te geven op haar

zienswijze.

Met vriendelijke groet,

Lotte de Bruijn

Directeur Nederland ICT.


