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Geachte heer Grapperhaus,

Graag maakt Vewin gebruik van de mogelijkheid om namens de 10 drinkwaterbedrijven te reageren op
de consultatie van het ontwerpbesluit tot wijziging van het Besluit beveiliging netwerk- en informatie-
systemen (Bbni).

Ter invulling van de zorgplicht uit de Wet beveiliging netwerk- en informatiesystemen heeft de drinkwater-
sector in 2018 een ambitieus risico-gebaseerd normenkader voor de beveiliging van de Procesautomati-
sering (PA) opgesteld. De PA wordt gebruikt voor de bediening, bewaking en aansturing van de gehele
drinkwatervoorziening die als top-vitale dienst is aangemerkt. Het normenkader is gebaseerd op vigeren-
de internationale standaarden. In 2019 heeft TNO een expert beoordeling over het normenkader uitge-
voerd. Conclusie is dat de norm een stevige basis vormt ter versterking van de PA-beveiliging in de
sector. De norm ligt momenteel voor bij de toezichthouder, de ILT.

Met dit normenkader, tezamen met het wettelijk verplichte Leveringsplan waarin alle huidige en toekom-
stige gevaren en dreigingen worden geanalyseerd en voorzien van maatregelen, is de drinkwatersector
van mening dat zij invulling kan geven aan de beheersdoelstellingen zoals opgenomen in het
ontwerpbesluit tot wijziging van het Bbni. De implementatie van de maatregelen wordt aangetoond
middels externe audits.

Tot slot wil de drinkwatersector benadrukken dat het van belang is dat vanuit het Rijk doelvoorschriften
worden voorgeschreven. De invulling ervan - in termen van concrete maatregelen - is primair een verant-
woordelijkheid van de drinkwaterbedrijven zelf, afhankelijk van het eigen risicoprofiel, de type netwerk- en
informatiesystemen etc.
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