conceptbesluit tot wijziging van het Besluit beveiliging netwerk- en informatiesystemen
(Bbni)

Beantwoording vragen Integraal afwegingskader voor beleid en regelgeving (1AK)
1. Wat is de aanleiding?
Deze wijziging van het Bbni strekt tot aanvulling van de aanwijzing van:

- aanbieders van een essentiéle dienst (AED’s) als bedoeld in de zogenoemde NIB-richtlijn van
de Europese Unie en de Wet beveiliging netwerk- en informatiesystemen (Wbni);

- andere vitale aanbieders als bedoeld in artikel 5, eerste lid, onder b, Wbni.

Daarnaast stelt dit besluit sectoroverstijgende nadere regels over de maatregelen die AED’s
moeten nemen om de risico’s voor de beveiliging van hun netwerk- en informatiesystemen te
beheersen (artikel 7 Wbni) en om ICT-incidenten te voorkomen en de gevolgen van dergelijke
incidenten zo veel mogelijk te beperken (artikel 8 Wbni).

2. Wie zijn betrokken?

AED’s en andere vitale aanbieders, het Nationaal Cyber Security Centrum (NCSC, een onderdeel
van het Ministerie van Justitie en Veiligheid), Agentschap Telecom en de Inspectie Leefomgeving en
Transport.

3. Wat is het probleem?

De wens tot aanvulling van de aanwijzing van AED’s en andere vitale aanbieders, en de wens tot
nadere invulling van de open normen van de artikelen 7 en 8 Wbni.

4. Wat is het doel?

Actualisering van de aanwijzing van AED’s en andere vitale aanbieders, en nadere invulling van de
open normen van de artikelen 7 en 8 Wbni.

5. Wat rechtvaardigt overheidsinterventie?

In de Wbni is ervoor gekozen om bij algemene maatregel van bestuur (amvb) (of bij besluit van
een bij die amvb te noemen bestuursorgaan) de vitale aanbieders aan te wijzen die onder de wet
vallen. Het Bbni is die amvb.

De bijlage bij het nieuwe artikel 3a Bbni geeft met een gemeenschappelijk basisniveau nadere
invulling aan de voor AED’s geldende beveiligingseisen van de Wbni. Dat geeft AED’s meer
rechtszekerheid.

6. Wat is het beste instrument?

Wijziging van het Bbni is hodig om de aanwijzing van AED’s en andere vitale aanbieders te
actualiseren.

Zie antwoord 5 voor de keuze om in het Bbni sectoroverstijgende nadere regels over de artikelen 7
en 8 Wbni. Waar gewenst kunnen de in de bijlage beschreven maatregelen verder worden
uitgewerkt bij regeling van de sectoraal verantwoordelijke bewindspersoon op grond van artikel 3a,
tweede lid, Bbni, of in beleidsregels van de bevoegde autoriteit, beide na overleg met de Minister
van Justitie en Veiligheid. In die regeling of beleidsregels kan desgewenst ook worden verwezen
naar door de sector zelf gehanteerde sectorale uitvoeringsnormen.

7. Wat zijn de gevolgen?

Zie voor de aanwijzing van vitale aanbieders: https://www.nctv.nl/onderwerpen/wet-beveiliging-
netwerk--en-informatiesystemen/voor-wie-geldt-de-wbni/vitale-aanbieders. Zie de paragraaf
Regeldruk in de nota van toelichting voor de gevolgen voor AED’s van de Bbni-bijlage.
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